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量子通信应用现状及发展分析
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摘 要：量子通信是一种具备无条件安全性的物理层安全解决方案，其技术现状、实用化水平和发展面临的瓶

颈是业界关注的焦点。 首先分析了量子通信的试点应用情况及其存在的主要问题，然后梳理了量子通信产业

化推广的现状和国内外标准化研究工作的进展，在此基础上探讨了量子通信系统性能测试评价技术，最后提

出了量子通信未来发展的策略建议。
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Abstract： Quantum communication， which can provide unconditional security， is a physical layer solutions for

information security. The status and challenge of its technology development and application are the focus of the

industry. The field trials of quantum communication and main problem were analyzed. Driving force and bottleneck

of its commercialization were clarified and worldwide standardization research were reviewed. System performance

test and evaluation were discussed and future development recommendations were also provided.
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1 引言

量子力学和量子信息技术的发展使人类能够对光子

和原子等微观粒子进行精确的人工操控，并以革命性的全

新方式实现了对信息的编码 、存储 、调制 、传输和运算处

理。量子通信是利用量子态和量子纠缠效应进行信息或密

钥传输的新型通信方式 ［1］，基于量子力学原理能够在理论

和协议层面提供无法被监控和窃听的绝对安全性保证，在

当前复杂多变的信息安全形势下其重要性日益突显，成为

重要的科技发展方向之一。

量子通信中的量子隐形传态、 量子安全直接通信和

量子秘密共享等分支一直是前沿基础理论研究领域和
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图 1 量子通信系统原理

科学实验探索方面的热点 ， 但限于实用化发展水平 ，距

离产业应用尚有一定距离 ［2，3］。 作为量子通信技术中最具

实用化前景的一个分支 ， 基于量子密钥分发 （quantum

key distribution， QKD）的量子通信经过 30 余年的研究和

发展 ，在协议技术 、系统器件和组网架构等各方面初步

成熟并进入推广试用阶段 ，近年来呈现出加速发展的趋

势 ［4-7］，也是本文分析讨论的重点。

作为新型的安全保障技术， 量子通信的技术现状、实

用化水平和面临的发展瓶颈等已成为业界关注的焦点。鉴

于此，本文首先分析量子通信试点应用的基本情况及其中

存在的主要问题，之后梳理了产业化推广的发展现状和面

临的瓶颈，同时介绍了国内外该领域标准化研究取得的工

作进展，并对如何评价 QKD 系统的性能测试进行了探讨，

最后提出了未来发展的策略建议。

2 应用现状与问题

基于量子密钥分发的量子通信原理如图 1 所示，通过

单光子量子态的制备 、传输 、测量和经典通信协议后处

理 ，实现通信双方之间的量子密钥共享 ，再结合一次一

密的对称加密体制 （即通信双方均使用与信息等长的密

码进行逐比特的加解密操作）， 理论上可实现绝对安全的

量子通信 ［8-10］。 1984 年美国 IBM 公司科学家 Bennett 等人 ［11］

提出了首个量子密钥分发协议———BB84 协议，使量子通信

的研究从理论走向了现实。2005 年美国学者 Lo 等人［12］提出

了多强度诱骗态调制方案，解决了量子密钥分发系统中的

弱相干光源多光子的安全漏洞，为量子通信的实用化打开

了大门。

目前，量子通信在国外已有小规模的试点应用。随着

量子密钥分发技术的发展和逐步成熟 ，世界各国试点应

用呈现快速发展趋势，2003 年美国 DARPA 资助哈佛大学

建立了世界首个量子密钥分发保密通信网络。 此后，欧美

日等多个地区和国家相继建成了瑞士量子、 东京 QKD 和

维也纳 SECOQC 等多个量子通信实验网络，演示和验证了

城域组网、量子电话、基础设备保密通信等应用［13-16］。 2013年

美国知名研究机构 Battelle 公布了环美量子通信骨干网络

项目，计划采用瑞士 IDQ 公司设备，基于分段量子密钥分

发结合安全可信节点密码中继的组网方式，为谷歌、微软、

亚马逊等互联网巨头的数据中心提供具备量子安全性的

通信保障服务。

国内量子通信的试点应用起步稍晚但发展迅速。 2007年

中国科学技术大学在北京实现了国内首个光纤量子电话，

之后相继在北京、济南、芜湖和合肥等地建立了多个城域

量子通信示范网、 金融信息量子通信技术验证专线以及

关键部门间的量子通信热线。 2014 年，量子通信“京沪干

线”项目通过评审并开始建设，计划建成北京和上海之间

的基于安全授信节点密码中继的距离超 2 000 km 的国

际首个长距离光纤量子通信骨干线路。 中国科学院牵头

的战略先导专项“量子科学实验卫星”计划，由中国科学技

术大学、中国科学院研究所和中国航天科技集团第八研究

院合作，计划于 2016 年发射全球首个量子通信卫星 ［17-20］。

量子通信的应用近年来呈现加速发展的趋势 ， 但在

应用推广过程中也暴露出了一些问题，主要包括以下 3个
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方面。

（1）系统性能待提高，技术瓶颈待突破

在典型的光纤传输 QKD 系统中， 百公里长距离传输

条件下，其系统可用的安全码率约为 10 kbit／s 量级，相对

于现有光传送网基于波分复用和相干传输技术实现的

Tbit／s 量级的信息传输差距很大，难以实现对信号的一次一

密加密；而在数十公里量级的短距离传输中，由于 QKD 系

统协议处理机制和器件性能的限制，能够实现的安全码率

约为 2 Mbit／s 量级。QKD 系统通过协议改进和发展新型器

件进行性能提升的难度较大，其核心器件，如单光子源、高

品质纠缠光源、高性能光子探测器等器件的研发进展相对

缓慢。

在广域量子通信组网方面，由于量子态存储和纠缠操

控技术目前尚不成熟，所以基于纠缠交换和量子存储的量

子中继方案目前难以使用，现有报道的量子通信长距离传

输和组网均为基于可信中继节点量子密钥管理器的密钥

中继方案。星地量子通信是未来实现广域组网的一个可选

方案，但目前尚无量子通信卫星平台的实验验证，其中涉

及的关键技术和系统性能仍需进一步验证。

（2）系统的现实安全性存在一定风险

在实际的 QKD 系统中，光源、信道节点和接收机的不

理想特性使其难以满足理论协议模型的安全性证明要求，

成为可能被窃听者利用的安全漏洞， 所以针对实际 QKD

系统进行攻防测试和安全性升级将是其运营维护面临的

一个问题。 在现有的长距离量子通信传输中，基于可信中

继节点的密钥存储和转发不满足无条件安全性证明的要

求，可能成为整个系统的安全风险点。 现阶段由于 QKD 系

统的密钥生成码率较低，在对高速业务信号进行加密处理

时难以满足一次一密的要求， 必须借助 AES 等对称加密

算法对密钥进行重复使用和算法处理，难以满足无条件安

全性证明的严格要求。

（3）目前应用场景有限，前期投入偏高

现阶段量子通信主要面向政务、国防、金融等长期安

全性要求很高的特定应用场景， 市场规模有限且较为分

散，传统通信业界对于量子通信的应用目前仍然持观望态

度，参与程度和热情较低。 对现有系统进行量子通信升级

的前期软硬件改造投入要求较高， 而且 QKD 系统包含大

量精密光学器件， 对于日常使用和运营维护也有一定要

求。 此外，由于单光子量子态信号与传统光信号同光纤混

合传输时将引入性能劣化，所以量子通信系统组网时通常

需要使用额外的独立光纤链路资源，也是其推广应用所面

临的一项挑战。

3 产业化推广情况

量子通信的战略意义吸引了西方各国科研机构的关

注，IBM、NIST、Battelle、NTT、东芝、西门子等著名公司和机

构一直密切关注其发展并投资相关研究 ［21-24］。 其中东芝欧

洲研究所一直是国际上最活跃的量子通信研究团队之一 ，

NTT 和 NIST 的联合团队在量子隐形传态和量子密钥分

发实验等方面也取得一系列研究成果。 英国政府在 2013 年

发布了为期 5 年的量子信息技术专项 ， 投入 2.7 亿英镑

用于量子通信和量子计算等方面的研究成果转化 ，促进

新应用和新产业的形成。 国外成立了多个专门从事量子

通信技术成果转化和商业推广的实体公司。 例如美国的

MagiQ 公司和瑞士日内瓦大学成立的 idQuantique 公司

等 ，能够提供 QKD 量子通信的商用化器件 、系统和解决

方案 。 法国电信研究院成立的 SeQureNet 公司从事连续

变量量子密钥分发产品的开发。 美国洛斯阿拉莫斯国家

实验室成立了 Qubittek 公司 ， 主攻智能电网安全通信领

域。 国内开展量子通信相关研究的代表性机构包括中国

科学技术大学 、清华大学 、山西大学 、南京大学 、中国科

学院微系统所和技术物理所等。 以中国科学技术大学相

关研究团队为核心发起成立了科大国盾量子 、安徽问天

量子和山东量子等产业化实体 ，进行量子通信前沿研究

成果向应用技术和商用化产品的转化 ，国家对量子通信

领域持续的专项投入和政策扶持为其发展提供了强劲

动力 。 2015 年 12 月 ，中国科学院 、中国科学技术大学和

科大国盾量子等机构在北京共同发起组建了 “中国量子

通信产业联盟”。

虽然基于量子密钥分发的量子通信产业化目前已经

取得了一定进展，但是大规模的应用推广仍然面临一系列

的困难和挑战 ［25］，主要包括以下 4 个方面。

（1）初期市场规模和用户群体有限

QKD 系统前期投入和改造要求较高，主要面向的是有

高安全性要求的部分高端客户，开发其需求并且保持可持

续发展和盈利能力是重大的挑战。 在产业化初期，由于目

标市场和用户群体有限并且分散，给市场推广、检测认证

和售后服务带来了较高的门槛和投入要求。

（2）产业化供应链的建立尚需时日

QKD 系统采用的单光子源和光子探测器等核心器件
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表 1 KD 光学子系统主要性能参数

类别 弱相干脉冲源 光子探测器

单光子 平均光子数 暗记数率

（微观） 单光子发射率 后脉冲概率

光子定时抖动 光子探测概率

光谱线宽 死区时间

频谱一致性 恢复时间

时域包络 部分恢复时间

时域一致性 最大计数率

光信号 时钟频率 时钟频率

（宏观） 光脉冲重复频率 门控频率

光源功率 门控时域包络

功率稳定性 探测效率线性度

光源波长 频谱响应度

光信号偏振态 定时抖动

与传统光学器件完全不同，其性能参数、生产水平和供货

能力等问题都会对产业的发展和推广应用产生影响，新产

业链的培育也需要较长的时间。

（3）技术验证与标准规范研发滞后

对于任何高新技术而言，测试认证和标准化是商用化

推广的必备条件，而新型测试认证技术的开发通常是非常

复杂、昂贵和耗时的，而且需要计量和标准化组织的协调

与合作。目前测评技术和标准化研究已经成为量子通信应

用的一项瓶颈。

（4）系统应用需基础设施资源的支持

目前难以实现 QKD 系统的量子态信号和传统强光

信号的混传 ，所以大规模量子通信组网需要额外的光纤

资源进行支持 ，将对量子通信系统的应用造成限制 。 此

外 ，量子通信无法共享传统光通信设备等基础设备 ，需

要进行全新部署 ， 造成前期大量软硬件升级改造的高

投入要求。

4 标准化研究进展

在量子通信的标准化研究方面， 目前欧洲处于领先地

位。 2008 年，奥地利维也纳的 SECOQC 量子通信网络演示

项目完成后，欧洲电信标准化协会（ETSI）成立了包括 16家

成员单位在内的 ISG-QKD 小组， 展开前瞻性的标准化工

作。 2010 年起陆续发布了与 QKD 量子通信系统与网络相关

的 5 项规范建议 ，涉及应用案例 （GS 002）、物理接口 （GS

003）、应用接口（GS 004）、安全验证（GS 005）、模块安规（GS

008）等内容。2015 年 6 月发布了量子安全白皮书［26-31］。ETSI

对于 QKD 量子通信标准化的主要目标包括 ：技术规范 ，

即 QKD 系统的实现方法和原理、主要器件的性能参数范

围 、工作环境要求以及内部和外部的接口定义等 ；测试

方法，对 QKD 光学子系统工作状态的光层性能参数以及

系统协议的密钥性能参数进行可溯源的校准和测试评

价；安全认证，对 QKD 器件和系统进行包括侧信道分析 、

攻防测试 、安规特性 、安全性证明等内容的安全认证体

系 ；网络应用 ，进行 QKD 技术应用场景分析 、现有网络

基础设施集成化分析 、应用接口规范以及需求 、前景和

问题分析。

在国内，清华大学、中国科学技术大学和中国密码学

会等研究机构与相关企业等也启动了量子通信技术规范

和密码标准的初步研究工作。科技部“863”计划项目《光纤

量子通信综合应用演示网络》设立了专门的子课题进行量

子通信技术标准和规范研究。 在“京沪干线”项目中，由中

国科学技术大学联合解放军信息工程大学开展量子通信

的安全性测评研究，并探索制定相关的规范和标准。 量子

通信作为量子物理学和信息科学的前沿交叉学科，涉及众

多技术领域，标准化工作的难度较大。 目前我国量子通信

领域标准化研究相对滞后，尚未形成可以充分体现和总结

技术研究最新进展以及试点应用经验的标准化成果，造成

这一情况的主要问题在于对标准化研究的重视程度不足，

研究机构和企业各自为战， 缺乏有效的沟通和协作机制，

难以形成合力。

5 系统测评技术

对于任何新兴技术而言， 提供一套完善和准确的系

统性能测试评价方法以及配套的指标参数规范和标准

体系 ，是保证供应商之间产品的一致性与互操作性以及

用户获得产品质量和性能保证的重要前提。基于 QKD 的

量子通信系统的性能参数包括两个方面 ：一是协议性能

参数 ， 如安全码率 、 可用传输距离 、 量子信道误码率

（QBER）等 ；二是光学子系统参数 ，如单光子源性能参数

和光子探测器性能参数等 。 为了开发具有明确定义的

QKD 系统组件性能参数表征方法 ，欧盟委员会成立了工

业量子通信计量 （MIQC）项目组 ，集合了英国 NPL、意大

利 INRIM 和德国 PTB 等多个国家级测试计量研究机构 ，

共同开展 QKD 器件性能参数和系统安全性的测试评价

方法研究 ［32，33］。 目前 ，针对 QKD 光学子系统的性能参数

测试方法研究已取得一定的进展，能够提供描述 QKD 光

学子系统性能的重要参数 ，具体见表 1，其中既包含宏观

2016085-4

126· ·



电信科学 2016 年第 3 期

层面的性能参数 ，如光功率 、波长 、偏振态等 ，也包含了

单光子量级的微观性能参数 ，如光源平均光子数 、探测

器暗计数率和恢复时间等，这些性能参数是 QKD 系统性

能的重要瓶颈。

对于宏观性能参数，可以采用现有的可溯源的时域和

频域检测计量方法和仪表，例如光功率计、光谱分析仪和

高速示波器等。 对于单光子量级的微观性能参数，需要采

用新的检测仪表和测试方法，如对于弱相干光源输出脉冲

包含的平均光子数， 可以采用单光子探测器进行计数检

测；对于光子定时抖动，可以采用超导纳米线探测器（其自

身的时域不确定性小于 100 ps）进行事件检测并观察时域

统计直方图进行测量 ； 对于光子探测器的暗计数率 ，可

以通过统计无光入射时探测器的响应数来进行测量 ，通

过暗记数事件与门控触发自相关 ，可以得到暗记数事件

时域直方分布 ，进行归一化处理计算 。 探测器的死区时

间是在一次光子检测事件之后 ，无法再对单光子输入光

信号进行探测的持续时间。 可以采用两个与探测器门控

信号保持同步的单光子脉冲光源作为输入，调整两个脉冲

源之间的时延，对于超过探测器死区恢复时间的时延值，探

测器会输出多光子的检测结果， 而死区时间就是探测器获

得多光子检测结果所需的最小时延间隔。 由于量子通信技

术仍处于研究和发展之中，新的物理效应、协议技术和器件

都可能出现和引入， 需要对相应的性能测试评价方法和标

准化规范进行升级和更新。 此外，对于 QKD 系统侧信道和

现实安全性进行测试评价的方法和标准规范尚待研究。 总

体而言， 量子通信系统的性能和安全性测试评价技术以及

标准规范目前尚不完善， 将会对其商用推广和产业发展形

成一定的制约和影响。

6 发展策略建议

对于下一步量子通信技术和产业发展的策略建议包括

技术、产业和标准 3 个方面。 首先，加大政策支持和专项投

入，突破关键技术形成竞争优势。加强国家政策支持和专项

资金投入，通过科学研究基金、重大科技专项和试点应用

工程等多种形式， 从长期战略高度推动量子通信基础科

研、技术攻关、设备研制和产业应用等工作。 其次，结合信

息安全需求，稳步推进战略布局与产业应用。关注政务、金

融和国防等领域的信息安全威胁和保障需求，稳步分阶段

开展量子通信产业化的战略布局和示范推广应用。制定相

关产业政策 ，适当鼓励和引导业务运营商及设备制造商

的参与。 最后，协调产学研合作，加强测评技术的研究与

标准规范的制定 。 结合我国信息安全保障的紧迫需求 ，

加强通信 、密码和安全等领域研究机构和标准化组织的

沟通协调 ，推动量子通信整体架构 、性能指标 、安全技术

要求及测试评价技术等方面的标准化研究。

7 结束语

量子通信作为未来信息通信行业的一个新兴战略性

制高点 ， 已经成为国家科技实力竞争的主战场之一 ，同

时也是我国在高新技术研究与应用领域为数不多的与

国际发展保持同步并且有望实现跨越引领的突破口。 基

于量子密钥分发的量子通信技术近年来在研究和应用

方面发展明显加速，获得越来越多的关注和重视。 但仍需

清醒地认识到，量子通信的应用发展仍然面临从技术产业

到测评标准等多方面的瓶颈和局限，现阶段尚不具备大规

模应用推广的条件。今后，在技术、产业和标准等方面取得

进展和突破的前提下， 量子通信在国家信息安全领域和

ICT 产业中将发挥重要作用，具有广阔的应用前景。
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